Leidraad Online Gedrag en Social Media
Onderdeel van het beleid Sociale Veiligheid

Een veilig gevoel binnen de organisatie stopt niet bij de voordeur. Ook online moet iedereen zich veilig en gerespecteerd voelen. Vrijwilligers, deelnemers, bezoekers en andere betrokkenen hebben via sociale media, apps en digitale platforms contact met elkaar. Dat biedt kansen voor verbinding, maar vraagt ook om duidelijke afspraken.
Deze leidraad geeft richting aan veilig en verantwoord onlinegedrag en vormt een aanvulling op de bestaande gedragscode van de organisatie.

1. Uitgangspunten voor online veiligheid
Duidelijke gedragsregels
De organisatie stelt heldere afspraken op over online gedrag en communiceert deze actief. Onlinegedrag valt onder dezelfde normen als offlinegedrag.
Online grensoverschrijdend gedrag valt onder de bestaande gedragscode en klachtenregeling van de organisatie.
Verantwoord beheer
De organisatie neemt regie over het gebruik van digitale kanalen die aan de organisatie verbonden zijn.
• Officiële social media-accounts en groepsapps hebben een aangewezen volwassen beheerder.
• Beheer ligt nooit uitsluitend bij een minderjarige.
• Er is duidelijk wie eindverantwoordelijk is voor toezicht en ingrijpen wanneer dat nodig is.
• Wees helder over de do’s en don’ts van sociale media. Maak afspraken over hoe te reageren, namens wie, en over wat wel en wat niet gedeeld mag worden.
Transparante communicatie
Eén-op-één contact tussen volwassenen en minderjarigen via privékanalen wordt afgeraden of is alleen toegestaan met transparantie.
Gebruik bij voorkeur groepskanalen.
Communicatie verloopt via officiële accounts of herkenbare organisatiekanalen.
Groepsapps en digitale platforms
Maak duidelijke afspraken over het gebruik van groepsapps zoals WhatsApp of Signal:
· Wie is beheerder?
· Wat is het doel van de groep?
· Welke gedragsregels gelden er?
Berichten, foto’s of andere inhoud uit interne groepen worden niet zonder toestemming gedeeld buiten de groep.
Privacygevoelige ruimtes
De organisatie is duidelijk over waar telefoongebruik of het maken van beeldmateriaal niet is toegestaan, zoals in toiletruimten, omkleedruimtes of andere privéruimtes.
Voorbeeldgedrag
Een mediawijze organisatie geeft zelf het goede voorbeeld. Digitale middelen worden ingezet op een manier die bijdraagt aan een positieve en veilige sfeer.

2. Juridische zorgvuldigheid
De organisatie handelt zorgvuldig bij het gebruik van sociale media en digitale middelen.
Persoonsgegevens
Bij het verwerken van persoonsgegevens zorgt de organisatie voor een geldige grondslag (zoals toestemming, overeenkomst of gerechtvaardigd belang).
Er worden niet meer gegevens verzameld of gedeeld dan noodzakelijk is voor het doel waarvoor ze worden gebruikt.
Beeldmateriaal en content
Foto’s, video’s en andere content worden alleen gebruikt op rechtmatige wijze en met respect voor privacy en auteursrecht.
Privacybescherming
De (online) privacy van vrijwilligers, bestuurders, deelnemers, bezoekers en andere betrokkenen wordt gerespecteerd.
Waar nodig wordt gebruikgemaakt van een beveiligde omgeving om interne informatie te delen.

3. Aanspreekbaarheid en verantwoordelijkheid
Iedereen binnen de organisatie is aanspreekbaar op onlinegedrag.
Wanneer online communicatie onveilig, respectloos of grensoverschrijdend is, wordt dit besproken en zo nodig opgepakt volgens de bestaande afspraken binnen de gedragscode en klachtenregeling.
Online veiligheid is een gezamenlijke verantwoordelijkheid.
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